Uprawnienia - nadawanie I ich
znaczenie

? POLITYKA NADAWANIA
UPRAWNIE? W SYSTEMIE

1. Cel dokumentu

Celem niniejszej polityki jest:

e zapewnienie bezpieczenstwa danych,

e ograniczenie ryzyka naduzy¢,

e wprowadzenie zasady minimalnych uprawnienh (least privilege),
e ujednolicenie procesu nadawania i odbierania dostepéw.

2. Zakres

Polityka dotyczy wszystkich uzytkownikéw systemu, w szczegdlnosci:

e pracownikéw operacyjnych,

e kadry kierowniczej,

e dziatu finanséw i ksiegowosci,
e administratoréw systemu,

e zarzadu.

3. Zasady ogolne

3.1. Zasada minimalnych uprawnie?



Kazdy uzytkownik otrzymuje wytgcznie takie uprawnienia, ktére sa niezbedne do wykonywania jego
obowigzkdéw.

3.2. Rozdzia? obowi?zkow

Nie tgczy sie w jednej roli uprawnien do:
e wprowadzania danych finansowych,
e ich zatwierdzania,

e ich usuwania,

jezeli nie wynika to bezposrednio z funkcji kierowniczej.

3.3. Uprawnienia wysokiego ryzyka

Do uprawnien wysokiego ryzyka naleza w szczegdlnosci:

usuwanie danych (klienci, umowy, faktury),

zamykanie okreséw finansowych,

zarzadzanie uprawnieniami i rolami,

petna synchronizacja ERP,

dostep do logéw systemowych,

zarzadzanie budzetem i harmonogramami w trybie edycji globalnej.

Uprawnienia te wymagaja:

e zgody przetozonego,
e zatwierdzenia przez Administratora,
e rejestracji w ewidencji dostepdw.

4. Role | odpowiedzialno?ci

Administrator

Odpowiada za:

e tworzenie i usuwanie kont uzytkownikoéw,
e nadawanie i odbieranie uprawnien,
zarzgdzanie rolami,

konfiguracje systemowe,

bezpieczenstwo systemu.



Dyrektorzy dzia?ow
Odpowiadajg za:

e zatwierdzanie zakresu dostepu pracownikéw w swoim dziale,
e okresowg weryfikacje dostepow,
e zgtaszanie zmian w przypadku zmiany stanowiska.

Zarz?d / Prezes

Odpowiada za:

e nadzér nad uprawnieniami strategicznymi,
e kontrole dostepu do danych finansowych,
e wglad w raporty zbiorcze i systemowe.

5. Proces nadawania uprawnie?

1. Wniosek o nadanie dostepu sktada przetozony pracownika.
2. Wniosek zawiera:
e nazwe roli,
e zakres wymaganych uprawnien,
e uzasadnienie biznesowe.
3. Administrator nadaje dostep zgodnie z zatwierdzong macierza rél.
4. Nadanie dostepu zostaje odnotowane w rejestrze dostepdéw.

6. Proces modyfikacji | odbierania dost?
pu

Dostep jest:

e modyfikowany przy zmianie stanowiska,
e odbierany niezwtocznie po zakonczeniu wspétpracy,
o weryfikowany minimum raz w roku (audyt dostepoéw).



/. Klasyfikacja uprawnie?

? Niskie ryzyko

e Wyswietlanie danych
e Generowanie raportéw
e Podglad dokumentéw

? ?rednie ryzyko

e Edycja danych operacyjnych (klienci, mieszkania, harmonogramy)
e Tworzenie dokumentéw operacyjnych

? WYysokie ryzyko

e Usuwanie danych

Zamykanie okreséw finansowych
Zarzgdzanie rolami i uprawnieniami
Synchronizacja ERP

Dostep do logéw systemowych
Operacje na budzecie globalnym

MACIERZ ROL — MINIMALNY
PAKIET UPRAWNIE?

1. Administrator

Petny dostep do:

Oddziaty (tworzenie / edycja / usuwanie)
Pracownicy (petny zakres)

Role i zarzadzanie uprawnieniami
Wszystkie konfiguracje systemowe
Budzet - konfiguracja

Harmonogram - konfiguracja



Wykres Gantta - konfiguracja
Integracja ERP

Obieg dokumentéw - zarzadzanie
e Spofki

e Jednostki miary

e Cash flow (konfiguracja)

2. Sprzedawca (sale)

Minimalny zakres:

e Klienci (tworzenie, edycja, podglad - bez usuwania)
e Oferty i rezerwacje

e Umowy (operacyjne)

e Dokumenty klienta (bez usuwania)

e Mieszkania - wyswietlanie

e Raporty sprzedazowe

e Zapytania ofertowe

e Urlopy (wtasne)

e Pulpit

Brak dostepu do:

konfiguracji systemowych,
budzetu,

faktur (edycja/usuwanie),
logéw systemowych.

3. Dyrektor Sprzeda?y

Zakres Sprzedawcy oraz dodatkowo:

Usuwanie klientéw

Generowanie raportéw zarzadczych sprzedazy
Plany sprzedazowe (tworzenie i edycja)
Zmiana opiekuna klienta

Zmiana oddziatu klienta

Raport czasu obstugi

Raport fiaska sprzedazy



4. PM | PMS

Inwestycje (siatka mieszkan)
Dokumenty w inwestycjach
Wykres Gantta (operacyjny)
Harmonogramy

Budzet - odczyt

Prospekt informacyjny
Raport inwestycyjny

5. Dyrektor PM

Zakres PM oraz:

Zatwierdzanie harmonogramoéw

Usuwanie elementéw Gantta

Tworzenie prospektu

Przydzielanie os6b do budzetu i harmonogramu

6. FInanse

Budzet (petny operacyjny)
Harmonogram (petny operacyjny)
Kredyty

Cash flow

Raporty finansowe

Zamkniecie okresu

Widocznos¢ wyniku finansowego

Brak dostepu do:

e zarzgdzania rolami,
e usuwania uzytkownikéw.

/. Ksi?gowo??

e Faktury (tworzenie, edycja)



8.

WysSwietlanie wszystkich faktur

Raport dekretacji

Budzet - odczyt

Kredyty - odczyt

Spétki - konfiguracja (jezeli wymagane)

Prezes |/ Zarz?d

Wszystkie raporty strategiczne
Budzet - widocznos¢

Kredyty - widocznos¢

Logi systemowe (Prezes)
Obieg dokumentéw - podglad
Raporty zbiorcze i zarzadcze

Bez operacyjnego tworzenia i usuwania danych.

9.

Sekretariat Sprzeda?y

Klienci (tworzenie, edycja)
Zapytania ofertowe
Raport dzienny

Rejestr kontaktéw
Reklamacje - tworzenie
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